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2 Patienten und Datenschutz

Unter Datenschutz versteht man den Schutz personenbezogener
Daten vor Missbrauch, oft auch im Zusammenhang mit dem Schutz
der Privatsphäre. Zweck und Ziel des Datenschutzes ist die Sicherung
des Grundrechts auf informationelle Selbstbestimmung der Einzel-
person. Jeder soll selbst bestimmen können, wem er wann, welche
seiner Daten und zu welchem Zweck zugänglich macht. 

Ein besonders sensibler Bereich ist dabei das Thema Patientendaten.
Hier handelt es sich um Daten, die einen höchstpersönlichen Bereich
betreffen. Gelangen diese Daten in die falschen Hände, kann dies
unabsehbare Folgen haben. Deshalb genießen Patientendaten einen
besonders hohen Schutz. Wer mit ihnen umgeht, ist also dem Da-
tenschutz und dem Datengeheimnis besonders verpflichtet.

2.1 Rechtliche Grundlagen des Patienten -

geheimnisses

Neben dem Datenschutzrecht ergibt sich auch aus verschiedenen
anderen Rechtsbereichen eine besondere Verpflichtung derjenigen,
die mit Patientendaten umgehen. So beinhaltet das Standesrecht in
den Berufsordnungen der Ärzte- bzw. Zahnärztekammern, der Apo-
thekenkammern und der Psychotherapeutenkammern, die Pflicht
zur Dokumentation einer Behandlung, das Recht des Patienten auf
Akteneinsicht, die Pflicht zur Verschwiegenheit, aber auch be-
stimmte Befugnisse zur Übermittlung von Patientendaten.

Das Bürgerliche Gesetzbuch enthält eine ganze Fülle von Regelun-
gen zu den Patientenrechten (§ 630a ff. BGB) und Bestimmungen,
die ebenfalls den Bereich Patientendaten berühren. Die Behandlung
des Patienten basiert auf einem von ihm gewünschten Behandlungs-
vertrag. Aus dem Schluss des Behandlungsvertrages ergeben sich
u. a. wiederum Pflichten des Arztes/Zahnarztes zum Umgang mit
Patientendaten. § 630f BGB verpflichtet den Arzt/Zahnarzt, wie bis-
her schon in den Berufsordnungen und dem Standesrecht festge-
legt, eine  Patientenakte zu führen und alle relevanten Fakten aus-
führlich zu dokumentieren:

„Der Behandelnde ist verpflichtet, in der Patientenakte sämtliche
aus fachlicher Sicht für die derzeitige und künftige Behandlung we-
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sentlichen Maßnahmen und deren Ergebnisse aufzuzeichnen, ins-
besondere die Anamnese, Diagnosen, Untersuchungen, Untersu-
chungsergebnisse, Befunde, Therapien und ihre Wirkungen, Ein-
griffe und ihre Wirkungen, Einwilligungen und Aufklärungen. Arzt-
briefe sind in die Patientenakte aufzunehmen.“

Nachträgliche Änderungen, sowohl in der auf Papier geführten Akte,
als auch in der elektronischen Patientenakte, müssen den konkreten
Inhalt und den genauen Zeitpunkt der Änderung erkennen lassen.

Weitere Regelungen finden sich in besonderen Datenschutzregelun-
gen der Krankenhausgesetze, der Sozialgesetzbücher (insbesondere
SGB V) und einer Vielzahl weiterer spezifischer Gesetze, wie z. B.
dem Infektionsschutzgesetz.

Wichtig: Im Strafrecht stellt § 203 Strafgesetzbuch (StGB) die
unbefugte Offenbarung von Patientendaten unter Strafe (Geld-
strafe oder sogar bis zu zwei Jahre Gefängnis).
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4.2 Datenschutzbeauftragter 

Nach den neuen Regelungen der DSGVO stellt sich die weitrei-
chende Frage, inwieweit die Zahnarztpraxis einen Datenschutzbe-
auftragten benötigt. Ob dies der Fall ist, hängt von den jeweiligen
Gegebenheiten der betroffenen Praxis ab. Einschlägige Regelungen
zur Benennung eines Datenschutzbeauftragten finden sich in Artikel
37 DSGVO. 

Danach ist jedenfalls in drei aufgeführten Konstellationen ein Da-
tenschutzbeauftragter zwingend erforderlich: 

Die Praxis ist Teil einer Behörde oder öffentlichen Stelle.•

Die Kerntätigkeit besteht in der Durchführung von Datenverar-•
beitungen, welche aufgrund ihrer Art, ihres Umfangs und/oder
ihrer Zwecke eine umfangreiche, regelmäßige und systematische
Überwachung erforderlich macht.

Die Kerntätigkeit besteht in der umfangreichen Verarbeitung von•
besonderen Kategorien von Daten im Sinne des Artikels 9
DSGVO (insbesondere Gesundheitsdaten).

Auch wenn eine Zahnarztpraxis theoretisch auch als öffentliche
Stelle betrieben werden könnte, kann diese Konstellation hier ver-
nachlässigt werden und ist nicht weiter zu betrachten. 

Ein Datenschutzbeauftragter ist weiter dann zu benennen, wenn
die Kerntätigkeit die Durchführung von Datenverarbeitungen be-
trifft. Auch wenn in der durchschnittlichen Zahnarztpraxis eine
Menge von Daten erhoben und verarbeitet werden, ist die Daten-
verarbeitung jedoch nicht die Kerntätigkeit der Zahnarztpraxis. Die
Datenverarbeitung ist vielmehr ein notwendiges „Nebenprodukt“
des Betriebes der Zahnarztpraxis. Diese Variante des Artikels 37
DSGVO scheidet somit bei der durchschnittlichen Zahnarztpraxis
ebenfalls aus. Es verbleibt damit das Kriterium des Artikels 37 Absatz
3 DSGVO. Danach ist ein Datenschutzbeauftragter zu benennen,
wenn die Kerntätigkeit der Praxis in der umfangreichen Verarbei-
tung u. a. von Gesundheitsdaten besteht.

Es stellt sich nun die Frage, wann eine „umfangreiche“ Datenverar-
beitung von Gesundheitsdaten vorliegt. Aus den Regelungen der
DSGVO lässt sich dies nicht direkt beantworten. Hinweise, wie der
Begriff auszulegen ist, finden sich insbesondere in den Erwägungs-
gründen der DSGVO. 
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Hier ist speziell auf Erwägungsgrund 91 zu verweisen, über den je-
denfalls eine negative Abgrenzung erfolgen kann. Der Erwägungs-
grund befasst sich mit der Frage, wann eine sogenannte Daten-
schutz-Folgenabschätzung vorzunehmen ist, nämlich bei „umfang-
reichen Verarbeitungsvorgängen“. Am Ende des Erwägungsgrundes
heißt es schließlich: „Die Verarbeitung personenbezogener Daten
sollte nicht als umfangreich gelten, wenn die Verarbeitung perso-
nenbezogene Daten von Patienten oder von Mandanten betrifft und
durch einen einzelnen Arzt, sonstigen Angehörigen eines Gesund-
heitsberufes oder Rechtsanwalt erfolgt. In diesen Fällen sollte eine
Datenschutz-Folgenabschätzung nicht zwingend vorgeschrieben
sein“.

Im Umkehrschluss kann dann aber auch gesagt werden, dass Be-
rufsausübungsgemeinschaften zwingend über einen Datenschutz-
beauftragten verfügen müssen. Gleiches gilt danach ebenso für me-
dizinische Versorgungszentren.

Auch bei der Praxisgemeinschaft als Zusammenschluss mehrerer
Zahnärzte wird man jedenfalls dann von einer „umfangreichen Da-
tenverarbeitung“ ausgehen müssen, wenn eine gemeinsame Da-
tenverarbeitungs-Struktur genutzt wird, also die Patientendaten in
einem gemeinsamen EDV-System zusammengeführt sind. 

Ein weiteres Kriterium, wann ein Datenschutzbeauftragter zwingend
zu bestellen ist, findet sich schließlich in § 38 BDSG-neu: 

(1) Ergänzend zu Artikel 37 Absatz 1 Buchstabe b und c der Ver-
ordnung (EU) 2016/679 benennen der Verantwortliche und der
Auftragsverarbeiter eine Datenschutzbeauftragte oder einen
Datenschutzbeauftragten, soweit sie in der Regel mindestens
zehn Personen ständig mit der automatisierten Verarbeitung
personenbezogener Daten beschäftigen. Nehmen der Verant-
wortliche oder der Auftragsverarbeiter Verarbeitungen vor, die
einer Datenschutz-Folgenabschätzung nach Artikel 35 der Ver-
ordnung (EU) 2016/679 unterliegen, oder verarbeiten sie per-
sonenbezogene Daten geschäftsmäßig zum Zweck der Über-

Wichtig: Daraus kann der Rückschluss gezogen werden, dass
 zumindest Einzelpraxen häufig nicht über einen Datenschutz -
beauftragten verfügen müssen.
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mittlung, der anonymisierten Übermittlung oder für Zwecke der 
Markt- oder Meinungsforschung, haben sie unabhängig von 
der Anzahl der mit der Verarbeitung beschäftigten Personen 
eine Datenschutzbeauftragte oder einen Datenschutzbeauf-
tragten zu benennen. 

(2) § 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwendung, § 6 
Absatz 4 jedoch nur, wenn die Benennung einer oder eines Da-
tenschutzbeauftragten verpflichtend ist. 

Ein Datenschutzbeauftragter muss danach zwingend bestellt 
 werden, wenn in der Zahnarztpraxis in der Regel mindestens zwan-
zig Personen ständig mit der automatisierten Verarbeitung perso-
nenbezogener Daten beschäftigt sind oder in der Zahnarztpraxis Da-
tenverarbeitungen vorgenommen werden, die einer Datenschutz-
 Folgenabschätzung im Sinne des Artikels 35 DSGVO unterliegen. 

Da gemäß Erwägungsgrund 91 DSGVO eine Datenschutz-Folgen-
abschätzung bei Einzelpraxen häufig nicht erforderlich ist, kann 
 zusammenfassend festgestellt werden, dass die Bestellung eines 
 Datenschutzbeauftragten zwingend erforderlich ist: 

bei Praxen mit mindestens 20 Personen, die an der Datenverar-�
beitung beteiligt sind (einschließlich Praxisinhaber) 

bei Berufsausübungsgemeinschaften und MVZ �

bei Praxisgemeinschaften mit gemeinsam genutzter Datenverar-�
beitungs-Infrastruktur 

 

Wichtig: § 38 BDSG ist durch das 2. Datenschutz-Anpassungs- 
und Umsetzungsgesetz EU (2. DSAnpUG-EU) vom 27.06.2019 
geändert worden. Ursprünglich betrug die Anzahl der Personen, 
die ständig mit der Datenverarbeitung beschäftigt sein mussten, 
zehn. Mit der Änderung reagierte der Bundestag auf Kritik aus 
Wirtschaft und Verbänden, in der die Belastung gerade für kleine 
Unternehmer thematisiert worden war. Das Gesetz ist am 
20.11.2019 in Kraft getreten, nachdem der Bundesrat der Än-
derung zugestimmt hatte. Damit ist seitdem die Zahl 20 verbind-
lich.
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Der Datenschutzbeauftragte wird auf der Grundlage seiner berufli-
chen Qualifikation und insbesondere des Fachwissens benannt, das 
er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis 
besitzt, sowie auf der Grundlage seiner Fähigkeit zur Erfüllung der 
in Artikel 39 DSVGO genannten Aufgaben.  

Zu beachten ist allerdings, dass davon unabhängig auch Be-
triebe, die nicht zwingend einen Datenschutzbeauftragten be-
stellen müssen, weil weniger als 20 Personen dort mit der Da-
tenverarbeitung befasst sind, die Vorgaben der DSGVO ansons-
ten zu erfüllen haben, wie z. B. die Erstellung eines Verzeichnis-
ses der Datenverarbeitungstätigkeiten etc. Gibt es keinen Da-
tenschutzbeauftragten, liegt die Verpflichtung zum Einhalten 
des Datenschutzes weiterhin bei den sogenannten Verantwort-
lichen, also den Praxisinhabern. Es kann also gute Gründe ge -
ben, gleichwohl einen Datenschutzbeauftragten (extern oder in-
tern) zu installieren oder zumindest einen externen Dienstleister 
zur Erfüllung der Aufgaben zu bestellen. 

Im Ergebnis bleibt festzuhalten, dass die Bestellung eines Daten-
schutzbeauftragten jedenfalls dann unumgänglich ist, wenn die 
Zahnarztpraxis einen erheblichen Umfang hat. Das ist insbeson-
dere an der Zahl der beschäftigten Personen zu messen, die re-
gelmäßig Datenverarbeitungsvorgänge in der Praxis durchführt. 
Liegt die Zahl über 20 Personen, wobei Praxisinhaber und Lei-
tungspersonal mitgezählt werden müssen, wenn sie mit entspre-
chenden Tätigkeiten mindestens teilweise und nicht nur ganz 
untergeordnet befasst sind, besteht eine entsprechende Ver-
pflichtung.

Eine individualisierbare Checkliste zur Benennung 

eines Datenschutzbeauftragten finden Sie auf 

 beiliegender CD-ROM. Mustervorlagen und 

Checklisten

Leitfaden Datenschutz 

in der Zahnarztpraxis
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Wichtig: Ist die Bestellung eines Datenschutzbeauftragten erfor-
derlich, ergeben sich die weiteren Anforderungen an die zu be-
stellende Person aus Artikel 37 DSGVO.
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3.6 Diskretion und Verschwiegenheit im

 Praxis alltag

Die räumliche Umsetzung des Datenschutzes und die damit verbun-
dene Diskretion in Praxen sind mancherorts optimierungsfähig. Bei
Praxisbegehungen kann die praktische Umsetzung der Datenschutz-
regeln zu Bemängelungen führen.

Sie kennen vielleicht folgende Situation am Empfang der Praxis: Die
Mitarbeiterin spricht am Telefon mit einem Patienten Termine ab
und beantwortet dessen Fragen. Ein Patient betritt die Praxis und
steht am Empfang, um sich anzumelden. Im selben Moment kommt
ein Behandler mit einem Patienten aus dem Behandlungszimmer.
Da der Patient noch Fragen hat, beantwortet der Behandler diese
am Empfang. Eine Kollegin ruft im Vorbeieilen: „Würdest Du bitte
Frau Anika Meier anrufen. Die hat die letzten beiden Termine schon
sausen lassen!“. Die Tür des Wartezimmers ist offen, sodass die war-
tenden Patienten alle Gespräche mitverfolgen können. Der Patient,
der am Empfang auf seine Anmeldung wartet, beobachtet das Sze-
nario interessiert und denkt sich dabei: „Anika Meier?, Ach, hat die
sich nicht bei mir als Auszubildende beworben?“. 

Dieses Szenario lässt sich noch beliebig mit Beispielen ausweiten –
denken Sie nur an Ihre eigenen Arztbesuche. Es steckt kein böser
Wille dahinter, zumeist machen sich die Praxen gar keine Gedanken
darüber. Das Verhalten ist jedoch gemessen an den Datenschutz-
und Schweigepflicht-Regeln höchst bedenklich. 

Was sind personenbezogene Auskünfte?

Personenbezogene Auskünfte sind beispielsweise Fragen zu Befun-
den und zu Behandlungen. Berechtigte Personen, denen man per-
sonenbezogene Auskünfte erteilen darf, können mitbehandelnde
Ärzte, Angehörige oder Kostenträger sein.

Wichtig: Wenn von der räumlichen Umsetzung des Datenschut-
zes gesprochen wird, muss das nicht unbedingt mit größeren
Umbaumaßnahmen verbunden sein. Oftmals reichen die Ausei-
nandersetzung mit dem Thema im Team und eine Umorganisa-
tion in den einzelnen Abläufen. 
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Diese Informationen sind unbedingt zu schützen. Achten Sie daher
auf absolute Diskretion in Ihrer Praxis. Nennen Sie zum Beispiel keine
Namen, wenn weitere Patienten in der Nähe sind.

Befunde und weitere Behandlungsschritte sollten nur im geschlos-
senen Zimmer weitergegeben werden, oder es muss absolut sicher-
gestellt sein, dass niemand mithört, der nicht dazu befähigt ist. 

Wichtige Maßnahmen beim Umgang mit patientenbezogenen Aus-
künften:

 Erstellen Sie eine praxisinterne schriftlich dokumentierte Verein-
barung zum Umgang mit patientenbezogenen Auskünften
(QM/Arbeitsanweisung: z. B. nach dem Fragenstellen nach Ge-
burtsjahr, Adresse, Versicherungsnummer Angaben nicht laut
vorlesen!)

 Erstellen Sie einen Einarbeitungsplan für neue Mitarbeiter. Dieser
Einarbeitungsplan sollte die Datenschutzunterweisung und die
Vergabe von Zugangs-, Zugriffsrechten und Passwörtern enthal-
ten.

 Erstellen Sie eine Checkliste, welche Unterlagen, Dokumente, Zu-
griffsrechte etc. der Mitarbeiter während des Arbeitsverhältnisses
erhält, bzw. was nach Beendigung des Arbeitsverhältnisses an
die Praxis zurückgegeben werden muss.

Einfach umzusetzende Praxistipps zur Optimierung des Daten -
schutzes:

 Führen Sie im Empfangsbereich eine Diskretionszone ein:

Wichtig: Legen Sie exakt fest, wer in der Praxis welche Auskünfte
weitergeben darf und wie die Kommunikation zu erfolgen hat. 

Eine individualisierbare Arbeitsanweisung finden Sie

auf  beiliegender CD-ROM.
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